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Analysens hovedresultater er:

It-sikkerhedsforanstaltninger og SMV’ernes sikkerhedsniveau
25 pct. af de danske SMV'er anvendte ikke de to basale it-sikkerhedsforanstaltninger i 2020: opda-
tering af styresystemer og backup af data. Det er omtrent pa samme niveau som i 2018 og 2019.
44 pct. af SMV'erne har et for lavt sikkerhedsniveau i forhold til deres sikkerhedsprofil.
Andelen af SMV’erne som benytter mange it-sikkerhedsforanstaltninger (mellem 8-9) er steget
med fire procentpoint siden 2018. Til sammenligning har andelen som benytter fa it-sikkerheds-
foranstaltninger (mellem 0-4) veeret nogenlunde stabil over samme periode.

It-sikkerhed og digitalisering i et covid-ar
Som fglge af covid-19 har 68 pct. af SMV'erne et gget brug af remote lgsninger. SMV'erne der har
foreget sit brug af remote lgsninger, er ogsa mere digitalt sikre.
55 pct. af SMV'erne som har gget forbruget af to eller flere remote Igsninger har implementeret
mange it-sikkerhedsforanstaltninger (mellem 8-9).
Til sammenligning har 54 pct. af SMV'erne, som ikke har et forgget brug af nogen remote Igsninger,
implementeret fa it-sikkerhedsforanstaltninger (mellem 0-4).

Udfordringer og begrensninger ved at gge it-sikkerhedsniveauet
Mangel pé viden og kompetencer til at handtere it-sikkerhedslgsninger er SMV'ernes starste ud-
fordring med at haeve it-sikkerhedsniveauet, mens den stgrste udfordring for virksomhederne med
over 250 ansatte er manglende tilslutning fra medarbejderne.
Saledes svarer 12 pct. af SMV'erne, at de ikke har viden og kompetencer, til at @ge deres it-sikker-
hed. Til sammenligning svarer kun 3 pct., at det er mangel pa specifikke lgsninger pa markedet, der
udggr en begraensning.

It-sikkerhedshaendelser
| 2020 oplevede 17 pct. af de danske SMV'er mindst en af fglgende fire it-sikkerhedshaendelser: 1.
blokeret adgang til it-services, 2. sletning, @deleeggelse, misbrug eller videregivelse af data (for-
seetligt eller utilsigtet), 3. it-relateret skonomisk svindel og 4. andre it-sikkerhedshaendelser.
Den mest udbredete it-sikkerhedshaendelse er blokeret adgang til it-services (hvis man ser bort fra
kategorien "andre it-sikkerhedshaendelser”).
Séledes har 7 pct. af SMV'erne oplevet denne it-sikkerhedshaendelse, mens det til sammenligning
er 19 pct. af virksomhederne med over 250 ansatte.

Dataetik og it-sikkerhed
De SMV'er som arbejder aktivt med dataetik, har implementeret flere it-sikkerhedsforanstaltninger,
end de SMV'er som ikke arbejder aktivt med dataetik.
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Introduktion

Danmark og danske virksomheder er i dag blandt EU’s mest digitaliserede. Dette bidrager til at gare
it-sikkerhed til et vigtigt emne for det danske erhvervsliv. Center for Cybersikkerhed vurderer, at trus-
len fra cyberkriminalitet er meget hgj. Det betyder, at det anses for meget sandsynligt, at danske
virksomheder vil blive udsat for forsgg pa cyberkriminalitet.

Et cyberangreb kan have store omkostninger for virksomhederne som falge af f.eks. tabt arbejdsfor-
tjeneste og mistede data. Baseret pa dette ars VITA-data er det saledes 30 pct. af de danske SMV'ers
egen vurdering, at de ikke ville kunne udfgre deres kerneopgaver, hvis de mistede adgangen til cen-
trale it-systemer. SMVdanmark vurderer eksempelvis, at et typisk ransomware-angreb pa en virksom-
hed med 10-49 ansatte i gennemsnit koster 376.350 alene i tabt omsaetning fra e-handel?.

Det er derfor enormt vigtigt for bade samfundet og den enkelte virksomhed at have fokus pa digital
sikkerhed. Ved at fokusere pa og udvikle it-sikkerheden, i bAde SMV'er og store virksomheder, vil det
danske erhvervsliv sta steerkt og modstandsdygtigt overfor fremtidens digitale angreb. Erhvervssty-
relsen udvikler derfor et sortiment af gratis vejledninger, veerktgjer og awareness-aktiviteter seerligt
malrettet de danske SMV'er.

Med henblik pa at forbedre denne indsats har Erhvervsstyrelsen udarbejdet neervaerende rapport om
digital sikkerhed i de danske SMV'er. Formalet med rapporten er at give et bredt indblik i de danske
virksomheders arbejde med digital sikkerhed, samt kortleegge de udfordringer, som virksomhederne
star overfor pa it-sikkerhedsfronten.

1 Cybertruslen mod Danmark (cfcs.dk)

2 https://smvdanmark.dk/analyser/temaanalyser/cyberangreb-kan-blive-en-dyr-omgang-for-smverne
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Afgraensning og datagrundlag

Rapporten er bygget pa data fra Danmarks Statistiks arlige spgrgeskemaundersggelse “IT-anvendelse
i virksomhederne”.

"IT-anvendelse i virksomhederne” er indsamlet i 2021, men beder virksomhederne forholde sig til, og
besvare ud fra, aret 2020. Af samme grund er dette ars "Digital Sikkerhed i danske SMV'er" den farste
af sin slags, som praesenterer data, der beskriver et ar med covid-19. Det er obligatorisk for virksom-
hederne at besvare spgrgeskemaet, og data er indsamlet via digital indberetning.

Danmarks Statistik har til “IT-anvendelse i virksomhederne” 2021 indsamlet besvarelser fra 4144 virk-
somheder med 10+ ansatte. Til sammenligning bestod undersggelsen i 2020 af besvarelser indsamlet
fra 3947 virksomheder med 10+ ansatte og i 2019 af besvarelser fra 5292 virksomheder med 5+
ansatte. Undersggelsen har en svarrate pa 96 pct., hvor den til sammenligning var pa 98 pct. sidste
ar. Forskellen forventes kun at pavirke resultaterne i et meget begraenset omfang.

Data er vaegtet i overensstemmelse med Danmarks Statistiks vaegtning, for at @ge besvarelsernes
repraesentativitet. Data er derfor vaegtet i henhold til branche og starrelse for at sikre en bedre af-
spejling af populationen.

Virksomhederne er opdelt pa starrelse efter antal ansatte med hhv. 10-19, 20-49, 50-99, 100-249 og
250+ ansatte, samt “SMV'erne” som udggres af alle virksomheder med under 250 ansatte, altsa virk-
somheder med 10-249 ansatte.

For enslydende spgrgsmal om virksomhedernes arbejde med digital sikkerhed er eendringer fra 2020
til 2021 som udgangspunkt udregnet og praesenteret i rapporten.
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1. It-sikkerhedsforanstaltninger

Det fglgende undersgger virksomhedernes brug af it-sikkerhedsforanstaltninger. Falgende it-sikker-
hedsforanstaltninger indgar i undersggelsen?:

Steerke adgangskoder

Systematisk opdatering af software

Kryptering af data, filer eller e-mails

Backup af data til en alternativ geografisk placering
Adgangskontrol til netveerk

VPN

Lagring af log-filer

Risikoanalyse

Tests af it-sikkerhed

1.1 Stigning i andel SMV’er med mange it-sikkerhedsforanstaltninger

Figur 1 viser, hvordan SMV'erne fordeler sig pa brugen af it-sikkerhedsforanstaltninger fra 2018 til
2020. En tendens mellem arene er, at andelen af SMV'er med fa it-sikkerhedsforanstaltninger (0-4) er
forholdsvis stabil, andelen med nogle it-sikkerhedsforanstaltninger (5-7) er blevet marginalt mindre,
mens andelen af SMV'er med mange it-sikkerhedsforanstaltninger (8-9) er blevet marginalt starre.

Figur 1: SMV'ernes brug af it-sikkerhedsforanstaltninger
2018-2020
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Kilde: Egne beregninger baseret pa tal fra Danmarks Statistik (VITA-undersggelsen 2021).

Data viser altsa en lille positiv fremgang i andelen med mange implementerede it-sikkerhedsforan-
staltninger®.

3 Virksomheder som ikke har backup af data og systematisk opdatering af software, kategoriseres som havende "f3 it-
sikkerhedsforanstaltninger”, da disse to foranstaltninger er helt basale for virksomhedens it-sikkerhed.
4 Der er signifikant forskel pa grupperne.
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Dette kunne indikere, at SMV'er der allerede arbejder med it-sikkerhed, er mere tilbgjelige til at ge
it-sikkerheden yderligere.

Zoomer man ind pa brugen af de to basale sikkerhedstiltag, systematisk opdatering af software og
backup af data, har 25 pct. af SMV'erne ikke indfgrt de to tiltag. Til sammenligning var tallet i 2018
pa 22 pct. og 24 pct. i 2019. Forskellen pa 2019 og 2020 er pa kanten af den statistiske usikkerhed,
men tallene tyder pa, at der har vaeret en negativ udvikling siden 2018 pa netop disse sikkerhedstiltag.

Da det virker usandsynligt, at SMV'erne er begyndt at afvikle allerede etablerede it-sikkerhedstiltag,
ligger en del af forklaringen formentlig i, at andelen af mindre SMV'er udger en starre andel af po-
pulationen end i 2018. | de vaegtede tal udger SMV'erne med mellem 10-19 ansatte saledes 51 pct.
af stikprgven i 2020, mens de i 2018 udgjorde 46 pct.. Da de mindre SMV'er generelt betragtet har
feerre it-sikkerhedsforanstaltninger, kan en sddan andring i sammensaetningen af SMV'erne betyde,
at andelen uden de basale it-sikkerhedsforanstaltninger bliver starre.

Figur 2 viser hvor stor en andel af SMV'erne, som har indfart hvert af de ni tiltag. Det ene af de basale
tiltag, systematisk opdatering af software, er den mest udbredt it-sikkerhedsforanstaltning, mens
tests af it-sikkerhed (eksempelvis penetrationstests) er den mindst udbredte it-sikkerhedsforanstalt-
ning blandt SMV'erne.

Figur 2: SMV'ernes brug af ni it-sikkerhedsforanstaltninger i
2020

Test af it-sikkerhed 49%
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Kryptering af data 57%

Lagring af logfiler 63%
VPN 64%

Backup af data til en alternativ geografisk placering 81%
Steerke adgangskoder 83%
Adgangskontrol til netvaerk 85%

Systematisk opdatering af software 87%

Kilde: Egne beregninger baseret pa tal fra Danmarks Statistik (VITA-undersggelsen 2021).

Adgangskontrol til netveerk, backup af data, systematisk opdatering af software og brug af staerke
adgangskoder er, som sidste ar, de mest udbredte sikkerhedstiltag blandt SMV'erne med en andel
pa mellem 81 pct. og 87 pct..
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1.2 Starre virksomheder har flere it-sikkerhedsforanstaltninger, samt
it-sikkerhedsforanstaltninger opdelt pa branche

Figur 3 viser virksomhedernes brug af it-sikkerhedsforanstaltninger fordelt pa virksomhedsstgrrelse.
Den viser en tydelig positiv sammenhaeng mellem antallet af ansatte og antal sikkerhedsforanstalt-
ninger.

Figur 3: Virksomhedernes brug af it-
sikkerhedsforanstaltninger, opdelt pa stgrrelse.
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Kilde: Egne beregninger baseret pa tal fra Danmarks Statistik (VITA-undersggelsen 2021).

Saledes har 44 pct. af virksomhederne med 10-19 ansatte kun indfgrt mellem 0 og 4 it-sikkerheds-
foranstaltninger. Til sammenligning var samme tal for virksomheder med 100-249 ansatte pa 9 pct..

Forskellen mellem SMV’erne og virksomhederne med +250 ansatte understreger samme tendens.
Kun 7 pct. af virksomhederne med +250 ansatte har fa it-sikkerhedsforanstaltninger, mens det er 33
pct. af SMV'erne; en forskel pa 26 procentpoint.

Figur 4 viser SMV'ernes brug af it-sikkerhedsforanstaltninger opdelt pa branche. Branchen med den
starste andel med fa it-sikkerhedsforanstaltninger er bygge og anlaegsbranchen (48 pct.). | den mod-
satte ende ligger information og kommunikationsbranchen med 12 pct..
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Figur 4: SMV'ernes brug af it-sikkerhedsforanstaltninger,
opdelt pa branche

100%
90% 22%
80% 39% 41% 47%
70%
60% 30% 0%
50% o
40% = el 26%
(o] 0
30%
0,
20% 48% 249% 18%
° 28% 27%
109
(]
Bygge & anleeg  Handel og transport Industri Erhvervsservice Information og

kommunikation

W Fa it-sikkerhedsforanstaltninger (0-4) = Nogle it-sikkerhedsforanstaltninger (5-7) ® Mange it-sikkerhedsforanstaltninger (8-9)

Kilde: Egne beregninger baseret pa tal fra Danmarks Statistik (VITA-undersggelsen 2021).

| information og kommunikationsbranchen har 70 pct. mange it-sikkerhedsforanstaltninger, hvilket
er 23 procentpoint mere end nr. 2 (erhvervsservice) pa 47 procentpoint.

Det tyder altsa pa, at en mindre andel af SMV'erne har implementeret de to basale it-sikkerhedsfor-
anstaltninger sammenlignet med 2018. Videre indikerer data, at der er sket en starre udvikling blandt
de SMV'er, der har nogle (5-7) eller mange (8-9) it-sikkerhedsforanstaltninger end i gruppen med fa
it-sikkerhedsforanstaltninger. Sidst tenderer antal it-sikkerhedsforanstaltninger til at korrelere posi-
tivt med virksomhedsstarrelse.

2. It-sikkerhed og digitalisering i et covid-ar
Som falge af covid-19 sendte regeringen d. 13. marts 2020 elever og studerende pa alle uddannel-

sesinstitutioner hjem, lukkede alle indendgrs kulturinstitutioner, sendte alle ikke-kritiske offentligt
ansatte hjem og opfordrede det private arbejdsmarked til at arbejde mest muligt hjemmefra.

Dermed begyndte en omstilling fra fysisk fremmgade til online hjemmearbejde.

Hjemarbejde er interessant fra et it-sikkerhedsperspektiv, da hjemarbejde kan skabe et behov for
digitale lgsninger. Digitale Igsninger dbner samtidig for sarbarheder, som it-kriminelle kan benytte,
samt potentielt ogsé konsekvenserne ved at blive udsat for en it-sikkerhedshaendelse.

Spergsmalet er derfor, om der er en relation mellem covid-19 og brug af digitale lgsninger, og der-
naest om disse lgsninger ogsa samvarierer med bedre it-sikkerhed.

| dette kapitel undersgges hjemarbejde under covid-19, brug af digitale Igsninger under covid-19,
samt forholdet mellem disse digitale lgsninger og it-sikkerhedsforanstaltninger.
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2.1 Stigning i hjemmearbejde under covid-19
Som det ses i figur 5, er andelen af medarbejdere med mindst én hjemarbejdsdag steget markant
under pandemien.

Figur 5: Gennemsnitlig andel af virksomhedernes medarbejdere med
hjemmearbejde mindst en dag om ugen fgr/under covid-19
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Kilde: Egne beregninger baseret pa tal fra Danmarks Statistik (VITA-undersggelsen 2021).

Mens andelen af medarbejdere med mindst én hjemarbejdsdag var forholdsvis ensartet pa tveers af
virksomhedsstarrelse far covid-19 (mellem 7-10 pct.), har der under pandemien vaeret en klar tendens
til, at andelen af medarbejdere med mindst én hjemarbejdsdag stiger med virksomhedsstarrelse.

Dette kan indikere, at de stgrre virksomheder i hgjere grad har kunnet omstille sig til hjemmearbejde.
Men det kan ogsa veere udtryk for, at mindre virksomheder, i kraft af sine faerre medarbejdere, bedre
har kunnet fortseette med fysisk fremmade, uden at bryde covid-19 retningslinjerne.

2.2 Stigning i remote lgsninger som fglge af covid-19
Pandemien har affadt en hgjere grad af hjemmearbejde. | det falgende afsnit undersgges brugen af
digitale teknologier under covid-19.

Figur 6 viser om virksomhedernes andel af medarbejdere med 1. remote adgang til virksomhedens
email-system, 2. remote adgang til virksomhedens it-systemer og 3. antallet af remote mader, er
@get som falge af covid-19.

Den overordnede tendens er, at jo starre virksomhederne er, jo sterre foragelse i brugen af remote
l@sninger.

Dette haenger formentlig sammen med figur 5 ovenfor; de mindre SMV'er har en mindre andel med-
arbejdere med hjemmearbejde end de store SMV'er.
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Figur 6: Har virksomheden i Igbet af 2020 gjort fglgende grundet
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Kilde: Egne beregninger baseret pa tal fra Danmarks Statistik (VITA-undersggelsen 2021).

Den stgrste udvikling for SMV'erne har vaeret andelen af remote mader, hvor 67 pct. har gget andelen
af mader over tjenester som MS Teams, Skype og Zoom.

Videre har 18 pct. af SMV'erne gget andelen af medarbejdere med remote adgang til virksomhedens
e-mail-system som falge af covid-19.

Ligeledes har op til 22 pct. af SMV'erne en hgjere andel af medarbejdere med remote adgang til
virksomhedens it-systemer udover mail.

| alt har 68 pct. af SMV’erne gget én eller flere remote Igsninger.

2.3 En stagrre forggelse i brug af remote Igsninger haenger sammen

med et hgjere antal it-sikkerhedsforanstaltninger
Figur 7 nedenfor viser forholdet mellem SMV'ernes brug af remote lgsninger som fglge af covid-19
og it-sikkerhedsforanstaltninger.

Tendensen er, at jo starre en forggelse i brug af remote lgsninger, jo flere it-sikkerhedsforanstaltnin-
ger®.

Andelen af SMV'er med mange it-sikkerhedsforanstaltninger bliver den starste gruppe, sa snart vi
kigger pa gruppen af SMV'er, som har gget sit brug af remote Igsninger (hhv. 46 pct. og 55 pct.).

5 Sammenhangen er signifikant ved kontrol for virksomhedsstgrrelse, branche og digitaliseringsgrad.
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Figur 7: Remote Igsninger og it-sikkerhedsforanstaltninger
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Kilde: Egne beregninger baseret pa tal fra Danmarks Statistik (VITA-undersggelsen 2021).

Omvendt har 54 pct. af de SMV'er, som ikke har et gget brug af remote lgsninger, ogsa kun f3 it-
sikkerhedsforanstaltninger, mens det er 15 pct. af SMV'erne med et gget brug af to eller flere remote
lgsninger.

Det er overordnet set positivt, at de SMV'er, som bruger flere remote Igsninger, ogsa er mere sikre.

En hyppigt benyttet teknologi til at sikre hjemmearbejdslasningerne er VPN. VPN er samtidig en
vaesentlig it-sikkerhedsforanstaltning.

2.4 En stigning i hjemmearbejde haenger sammen med at benytte sig
af VPN

Figur 8 viser forholdet mellem brug af VPN, kombineret udviklingen i hjemmearbejde efter covid-19
brad ud.

SMV'erne er inddelt i dem, som har haft en stigning i andelen af medarbejdere med hjemmearbejde
mindst én dag om ugen efter covid-19 brad ud, og de hvor andelen af medarbejdere med hjemme-
arbejde mindst én dag om ugen er enten faldet eller usendret efter covid-19 brgd ud.

Indenfor disse opdelinger viser figur 8 andelen af virksomheder med og uden VPN.

Den tydelige tendens er, at virksomheder som har haft en stigning i hjemmearbejde, ogsa i langt
hgjere grad benytter sig af VPN.
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Figur 8: Stigning i hjemmearbejde og brug af VPN
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Kilde: Egne beregninger baseret pa tal fra Danmarks Statistik (VITA-undersggelsen 2021).

| gruppen af SMV'er som har haft en stigning i hjemmearbejde, bruger 78 pct. af SMV'er ogsa VPN,
mens tallet for SMV'erne uden stigning i hjemmearbejde er 52 pct. En forskel pa 26 procentpoint.
Ligeledes er det blot 22 pct. af SMV'erne med en stigning i hjemmearbejde, som ikke har VPN, mens
tallet er over dobbelt sa stort i gruppen uden en stigning i hjemmearbejde.

Den samlede andel SMV'er som bruger VPN, var i 2020 64 pct.,, mens tallet i 2019 var 65 pct.. Dette
indikerer, at der ikke har vaeret en substantiel stigning i brug af VPN som faglge af hjemmearbejde,
men at virksomheder som bruger VPN, ogsd er mere tilbgjelige til at bruge mere hjemmearbejde.

Figur 9 viser brug af VPN og andre it-sikkerhedsforanstaltninger. Den overordnede tendens er, at
SMV'er, som bruger VPN, ogsa tenderer mod at have flere it-sikkerhedsforanstaltninger end SMV'er,
der ikke gar.

Figur 9: Brug af VPN og andre it-sikkerhedsforanstaltninger
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Kilde: Egne beregninger baseret pa tal fra Danmarks Statistik (VITA-undersggelsen 2021).
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27 pct. af SMV'erne, som ikke anvender VPN, benytter mange it-sikkerhedsforanstaltninger, mens det
er 70 pct. af SMV’erne, som anvender VPN. Dette tyder p3, at én it-sikkerhedsforanstaltning sjeeldent
kommer alene. Generelt viser data, at alle it-sikkerhedsforanstaltningerne samvarierer positivt med
hinanden.

Ovenstaende indikerer, at covid-19 har medfart mere hjemmearbejde samt flere remote lgsninger.
Data tyder videre p3, at disse remote lgsninger haenger sammen med flere implementerede it-sik-
kerhedsforanstaltninger®.

Dette betyder ikke, at der kan sluttes en entydig kausal sammenhaeng mellem covid-19 og it-sikker-
hedsforanstaltninger, men indikerer trods alt en sammenhaeng’. Det er eksempelvis muligt, at virk-
somheder med flere it-sikkerhedsforanstaltninger, ogsa er mere rolige ved at benytte sig af digitale
lgsninger, eller at virksomheder med flere it-sikkerhedsforanstaltninger i hgjere grad har de tekniske
faerdigheder til at bruge flere digitale lgsninger. Som naevnt udger digitale Igsninger en risiko, s
uanset arsagen er det positivt, at de digitale lgsninger SMV'erne har benyttet under covid-19, ser ud
til at falges med et gje pa it-sikkerheden.

2.5 SMV’er med en hgjere digitaliseringsgrad bruger ogsa flere it-sik-
kerhedsforanstaltninger

Som det ses i figur 10 nedenfor, genfinder man samme tendens, hvis man undersgger forholdet
mellem it-sikkerhedsforanstaltninger og digitalisering generelt; et hgjere digitalt niveau korrelerer
med flere it-sikkerhedsforanstaltninger®.

Figur 10: Digitaliseringsgrad og it-sikkerhedsforanstaltninger

70 62%
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M F3 it-sikkerhedsforanstaltninger (0-4) = Nogle it-sikkerhedsforanstaltninger (5-7) B Mange it-sikkerhedsforanstaltninger (8-9)

Kilde: Egne beregninger baseret pa tal fra Danmarks Statistik (VITA-undersggelsen 2021). Note: Digitaliseringsniveau
er malt som et indeks baseret pa 5 indikatorer: 1) ERP-system, 2) CRM-system, 3) brug af min. én avanceret teknologi
(IoT, KI/ML, Industrirobotter, Servicerobotter) 4) e-salg og 5) e-eksport. For hver indikator gives 1 point. Lavt niveau: 0-
1 point. Middel niveau: 2- 3 point. Hgjt niveau: 4-5 point.

6 It-sikkerhedsforanstaltningerne lagring af log-filer, tests af it-sikkerhed og risikoanalyse korrelerer szerligt staerkt med
hinanden.

’Sammenhangen mellem hjemarbejde og it-sikkerhedsforanstaltninger er signifikant efter kontrol for stgrrelse og bran-
che.

8 Sammenhangen er fortsat positiv og signifikant, hvis der kontrolleres for stgrrelse og branche.
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Séledes har 47 pct. af SMV'erne med et lavt digitalt niveau ogsa fa it-sikkerhedsforanstaltninger, mens
andelen blot er 16 pct. for SMV'erne med et hgjt digitalt niveau. Videre har 23 pct. af SMV'erne med
et lavt digitalt niveau mange it-sikkerhedsforanstaltninger, mens det til sammenligning er 62 pct. af
SMV'erne med et hgijt digitalt niveau.

Data viser derfor at SMV'ernes brug af digitale l@sninger, gerne fglges med flere it-sikkerhedsforan-
staltninger, bade hvad angar Igsninger brugt ifm. covid-19, men ogsé pé et mere generelt plan.

Naeste kapitel vil undersgge, SMV'ernes it-sikkerhedsniveau i forhold til deres risikoprofil.

3. SMV'ernes it-sikkerhedsniveau i forhold til

deres risikoprofil.
3.144 pct. af virksomhederne har et for lavt sikkerhedsniveau i forhold
til deres risikoprofil

Hvor sarbar en virksomhed er overfor it-sikkerhedshaendelser, er en helhedsvurdering. Hvad der ud-
gor et passende sikkerhedsniveau for den ene virksomhed, er ikke ngdvendigvis et passende niveau
for den anden.

Variationer i virksomhedernes teknologianvendelse, typen af data der opbevares, virksomhedens af-
haengighed af forskellige systemer, antal ansatte, sektor osv., har betydning for bade sandsynlighe-
den for at blive ramt, og konsekvensen hvis man bliver ramt.

Hvad der udger et passende sikkerhedsniveau, afhaenger altsa af virksomhedens risikoprofil.

Resultaterne i tabel 1 viser, at 44 pct. af SMV'erne er sarbare, og at de dermed har et for lavt sikker-
hedsniveau i forhold til deres risikoprofil.

Tabel 1: Match mellem SMV’ernes digitale sikkerhedsniveau og risikoprofil

It-sikkerhedsniveau

Lav Middel Hgj
Hoj De sarbare 44 p
Risikoprofil | Middel De tilpas sikrede 48 pct.
Lav De papasselige 8 pct.

Note: Den metodiske fremgangsmade for udviklingen af de to indeks samt matchet mellem disse, fremgar af meto-
deafsnittet og er baseret pa metoden udviklet af PwC for Erhvervsstyrelsen.
Kilde: Egne beregninger baseret pa tal fra Danmarks statistik (VITA-undersggelsen 2021).

48 pct. af SMV'erne vurderes at veere tilpas sikre, og har dermed et digitalt sikkerhedsniveau, som
matcher deres risikoprofil. Den sidste gruppe er de SMV'er, der vurderes at have et hgjere sikker-
hedsniveau, end deres risikoprofil angiver, og teeller altsa 8 pct.

PwC har for Erhvervsstyrelsen udviklet metoden til at estimere forholdet mellem virksomhedernes it-
sikkerhedsniveau og deres risikoprofil. Grundet eendringer i spgrgsmalsformuleringer siden Erhvervs-
styrelsens rapport, “Digital Sikkerhed i Danske SMV'er” fra sidste ar, kan tallene ikke sammenlignes 1
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til 1 pa tveers af de to rapporter. Det skyldes, bl.a. at eendringer i spgrgsmalsformuleringer kan give
stgj i tallene, selvom den overordnede metode er den samme®.

| sidste ars rapport havde 40 pct. af SMV'erne et utilstraekkeligt sikkerhedsniveau ift. deres risikoprofil,
men grundet ovenstaende kan man pba. arets tal ikke konkludere, at andelen af sarbare virksomhe-
der er steget med 4 procentpoint.

Der er en leengere beskrivelse af PwC's metode, hvormed forholdet mellem virksomhedernes sikker-
hedsniveau og risikoprofil er kalkuleret, i slutningen af denne rapport.

3.2 Mangel pa viden og kompetencer er SMV'ernes stgrste udfordring
ved at gge it-sikkerheden

Afsnittet ovenfor viser, at forholdsvis mange SMV'er har et for lavt it-sikkerhedsniveau i forhold til
deres risikoprofil. Videre viste afsnit 1, at mange SMV'er ikke har implementeret de to basale it-sik-
kerhedsforanstaltninger. | dette afsnit undersgges virksomhedernes udfordringer med at gge it-sik-
kerheden.

Samlet set svarer 17 pct. af SMV'erne, at de i 2020 har oplevet udfordringer og/eller begraensninger
med at gge it-sikkerheden. Sidste ar var tallet 28 pct., men aendringer i spgrgsmalsformuleringen ger,
at tallene ikke kan sammenlignes 1 til 1'°. For virksomhederne med over 250 medarbejdere svarer 37
pct., at de har oplevet udfordringer og/eller begraensninger med at gge it-sikkerheden.

Figur 11 indikerer, at den starste begraensning for SMV'erne er manglende viden og kompetencer til
at handtere it-sikkerhedslgsninger. For virksomheder med over 250 ansatte er den suveraent mest
udbredte udfordring manglende tilslutning eller opbakning fra medarbejdere.

Figur 11: Oplevede udfordringer med at gge it-sikkerheden
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Mangel pa specifikke it- Manglende viden og  Manglende tilslutning eller ~ Andre forhindringer,
sikkerhedslgsninger pa kompetencer til at opbakning fra begraensninger eller
markedet handtere it- medarbejderne udfordringer

sikkerhedslgsninger

SMV m+250

Kilde: Egne beregninger baseret pa tal fra Danmarks Statistik (VITA-undersggelsen 2021).

9 For uddybning se metodeafsnittet.

10| VITA 2020 blev virksomhederne spurgt ind til udfordringer ved at anvende it-sikkerheds/gsninger, mens der i ar spgr-
ges ind til udfordringer ved at haeve it-sikkerhedsniveauet. Videre er svarkategorierne anderledes, eksempelvis var det
sidste ar ikke muligt at svare, at manglende tilslutning fra medarbejderne var en udfordring.
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Séledes svarede 12 pct. af de danske SMV'er ja til, at de oplevede, at manglende viden og kompe-
tencer, begreensede dem i at @ge deres it-sikkerhedsniveau. Mens hele 86 pct. af virksomhederne
med over 250 ansatte har oplevet manglende tilslutning eller opbakning fra medarbejderne.

Ganske mange af virksomhederne med 250+ ansatte, angiver dog ogsa mangel pa viden og kompe-
tencer som en barriere for gget it-sikkerhed (20 pct.). Det kan skyldes, at store virksomheder typisk
er mere digitaliserede, hvorfor deres it-sikkerhedsudfordringer kan veere mere komplekse.

Feelles for SMV'erne og de store virksomheder er, at mangel pa specifikke it-sikkerhedslgsninger er
den mindst udbredte udfordring. Hhv. 3 pct. af SMV’erne og 6 pct. af de store virksomheder svarede,
at de havde oplevet denne udfordring i 2020.

For virksomheder, der efterspgrger konkrete rad, veerktgjer og et overblik over gratis tilbud, er der
hjeelp at hente pa Sikkerdigital.dk/virksomhed.

Syv gode rad

Test og veerktgjer

Overblik over gratis tilbud

P& Sikkerdigital.dk har Er-
hvervsstyrelsen udarbejdet syv
basale rad om at it-sikkerhed,
som er et godt sted at starte
for virksomheder, der gnsker at
styrke sikkerheden.

Syv rad om it-sikkerhed (sik-

kerdigital.dk)

P4 sikkerdigital.dk findes en
reekke gratis onlinevaerktgjer,
som kan styrke it-sikkerheden
og persondatahandtering. Ek-
sempelvis [T-risikovurderings-
veerktgjet og sikkerhedstjek-
ket.

Test og veerktgjer (sikkerdigi-

Erhvervsstyrelsen har samlet et
overblik over en raekke gratis
tilbud fra aktgrer, som kan
styrke virksomhedens digitale
sikkerhed (fx online test, kur-
ser, e-laering og apps)

Gratis tilbud fra andre aktgrer

(sikkerdigital.dk)

tal.dk)

3.3 Ledelsens involvering i it-sikkerhed

| forlaengelse af virksomhedernes udfordringer med at @ge it-sikkerhedsniveauet, er det veerd at un-
dersgge ledelsens involvering. En manglende stillingtagen til digital sikkerhed i ledelsen kan fungere
som en barriere for at implementere digitale sikkerhedstiltag™".

Figur 13 viser, i hvor hgj grad ledelsen og bestyrelsen i virksomhederne tager stilling til virksomhe-
dens it-sikkerhedsmaessige aktiviteter.

Her er der en lille tendens til, at ledelsen og bestyrelsen i de starre virksomheder i hgjere grad tager
stilling til sikkerhedsmaessige aktiviteter.

11 Monitor Deloitte for Erhvervsstyrelsen (2018): It-sikkerhed og datahandtering i danske SMV’er.
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Figur 12: | hvilket omfang tager virksomhedens topledelse og/eller
bestyrelse stilling til virksomhedens it-sikkerhedsmaessige aktiviteter?
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Kilde: Egne beregninger baseret pa tal fra Danmarks Statistik (VITA-undersggelsen 2021).

49 pct. af virksomhederne med 250+ ansatte svarede, at topledelsen og/eller bestyrelsen i hgj grad
tog stilling til virksomhedens it-sikkerhedsmaessige aktiviteter. Til sammenligning var dette tal for
SMV'erne 38 pct. Forskellen mellem SMV’erne og de store virksomheder er generelt betragtet ikke
seerligt stor, nar det geelder ledelsens involvering.

3.4 It-specialister haenger sammen med flere it-sikkerhedsforanstalt-

ninger
Mangel pa it-kompetencer i virksomheden er en af virksomhedernes hovedudfordringer. Den mest

oplagte made at @ge virksomhedens it-kompetencer, er ved at anseette it-specialister, eller ved at
videreuddanne medarbejderne.

Helt overorodnet beskaeftiger starre virksomheder i hgjere grad it-specialister end sma virksomheder.
| kategorien 10-19 ansatte er det saledes kun 18 pct, der beskeeftiger it-specialister. Til
sammenligning er det for 250+ virksomheder hele 90 pct.. Samlet set er det 28 pct. af SMV'erne som
beskaeftiger it-specialister.

Figur 13 nedenfor viser forholdet mellem it-sikkerhedsforanstaltninger, og hvorvidt virksomheden
har it-specialister ansat. Sgjlerne er ydermere inddelt pa virksomhedsstarrelse.

En tendens pa tveers af virksomhedsstarrelse er, at en stgrre andel af SMV'erne med it-specialister
ansat har implementeret mange it-sikkerhedsforanstaltninger (8-9).
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Figur 13: It-specialister og it-sikkerhedsforanstaltninger
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For SMV’erne med 10-19 ansatte, har 23 pct. af dem uden it-specialister ansat, implementeret mange
it-sikkerhedsforanstaltninger, mens tallet for virksomhederne med it-specialister ansat er 58 pct.. Pa
tveers af virksomhedsstarrelse er der en gennemsnitlig foragelse i andelen med mange it-sikkerheds-
foranstaltninger pa 28 procentpoint, nar virksomheden har en it-specialist ansat.

Der er altsa en samvariation mellem it-kompetencer i virksomheden og it-sikkerhedsforanstaltninger.
Af denne grund, er det ogsa interessant at undersgge, om virksomhederne prioriterer at opkvalificere
medarbejdernes it-kompetencer.

Figur 14 viser, om virksomheden har tilbudt opkvalificering af it-specialisters it-feerdigheder i 2019

og 2020.

Figur 14: Har virksomheden tilbudt opkvalificering af it-specialister i it-
feerdigheder?

45%
34%
25%
24%
17% 11%
11% 70%
17% 7% 62%
12% .
10-19 20-49 50-99 100-249 250+ SMV

2019 m2020

Kilde: Egne beregninger baseret pa tal fra Danmarks Statistik (VITA-undersggelsen 2020 og 2021).
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For alle kategorier af virksomhedsstarrelse har der veeret et fald i opleering fra 2019 til 2020. Arsagen
kan veere, at det har veeret praktisk sveert for virksomhederne at afholde opleeringsforlgb under covid-
19. En anden arsag kan veere, at mange virksomheder har mattet prioritere ressourcer over pa andre
problemstillinger, som eksempelvis hdndtering af covid-19 retningslinjer, lgse leveranceudfordringer
el. lign.

Figur 15 viser andelen af virksomheder, der har tilbudt oplaering i it-feerdigheder til ansatte, der ikke
er it-specialister for 2019 og 2020. Her er tendensen den samme, hvor maengden af virksomheder
med oplaering af ansatte stiger med virksomhedsstgrrelse.

Figur 15: Har virksomheden tilbudt opkvalificering af gvrige ansatte i
it-faerdigheder
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40%
35%
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25% 24%
20% 19%
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SMV 10-19 20-49 50-99 100-249 250+

2019 m 2020

Kilde: Egne beregninger baseret pa tal fra Danmarks Statistik (VITA-undersaggelsen 2020 og 2021).

Generelt var der blandt SMV'erne i 2020 8 pct., der tilbgd opleering i it-feerdigheder. Til
sammenligning var det samme tal for 250+ 69 pct., hvilket er en forskel pa 61 procentpoint. Andelen
af virksomheder, der tilbgd oplaering i it-feerdigheder faldt ogséd markant fra 2019 til 2020.

Igen er en mulig forklaring, at fokus under corona har ligget andetsteds, eller at den ggede maengde
af hjemmearbejde har gjort det sveert at lave oplaeringsforlgb til medarbejderne.

Generelt betragtet tyder resultaterne ovenfor pa, at starre virksomheder bade ansaetter og udvikler
it-sikkerhedskompetencer i hgjere grad end de mindre virksomheder, og at der i 2020 har vaeret
tilbudt mindre opkvalificering end i 2019.

4. It-sikkerhedshaendelser i danske SMV'er

| det falgende afsnit praesenteres data om it-sikkerhedshaendelser i danske virksomheder. Der skal i
den forbindelse tages nogle forbehold.

For det farste er ikke alle it-sikkerhedshaendelser, nogle man som virksomhed ngdvendigvis erkender
som veerende en it-sikkerhedshaendelse. Eksempelvis kan ens servere veere en del af at botnet, uden
at man som virksomhed er opmaerksom pa det.
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Videre kan frygt for at stille ens virksomhed i et darligt lys betyde, at man som respondent lader veere
med at angive, at man har veeret udsat for en it-sikkerhedshaendelse.

Modsat er spgrgsmalet formuleret saledes, at software- og hardware fejl teelles med, da arsagen bag
disse i nogle tilfelde kan vaere en it-sikkerhedshaendelse. Det vil dog ikke altid veere tilfeldet, som-

metider er der blot tale om en fejl, dette vil alt andet lige traekke tallet mod et overestimat.

Der skal derfor tages forbehold for disse opmaerksomhedspunkter i fortolkningen af tallene.

4.1 En stgrre andel af store virksomheder har oplevet en it-sikkerheds-

haendelse

| arets VITA-undersggelse daekker it-sikkerhedshaendelser over fglgende:

1. Blokeret adgang til
it-services

2. Sletning eller gde-
leggelse af data

3. It-relateret gkono-
misk svindel

4. Andre it-sikker-
hedshandelser

Distributed denial of
service-angreb (DDoS).

Ransomware-angreb.

Eksempelvis grundet
ondsindet software,
hardware eller soft-
warefejl.

Situationer hvor virk-
somheden franarres

penge.

Denne kategori er
med for at sikre, at
kategorierne samlet
set er udtemmende.

Hardware- eller soft-
warefejl.

Figur 16 nedenfor viser andelen, som har oplevet én eller flere it-sikkerhedshaendelser. Tendensen
er, at jo starre virksomheder, jo starre en andel har oplevet en it-sikkerhedshaendelse.

Figur 16: Andel som har oplevet én eller flere it-
sikkerhedshaendelser
60

0,
50 48%

40
32%

30 24%

19%
20 17%
12%

10

10-19 20-49 50-99 100-249 +250 SMV

Samlet set har 17 pct. af SMV'erne oplevet én eller flere af de ovenstaende it-sikkerhedshaendelser.
Til sammenligning svarer 48 pct. af virksomhederne med over 250 ansatte, at de har oplevet én eller
flere it-sikkerhedshaendelser.

Figur 17 nedenfor viser, hvor mange af de fire typer sikkerhedshandelser de adspurgte virksomheder
i 2020 har oplevet fordelt pa segmenterne SMV'er og 250+.
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Overordnet er tendensen, at de store virksomheder oplever flere forskellige typer it-sikkerhedshaen-
delser end SMV'erne.

Figur 17: Antal it-sikkerhedshaendelser i SMV'erne og 250+
33%

12%
11%

6%
3%
1%

En haendelse To haendelser Tre+

250+ HSMV'erne

Kilde: Egne beregninger baseret pa tal fra Danmarks Statistik (VITA-undersggelsen 2021).

Cirka 12 pct. af de danske SMV'er har oplevet minimum én sikkerhedshaendelse. Her er det primaert
de starre virksomheder i SMV-segmentet, der traekker tallet op. | virksomheder med 100-249 ansatte
er det f.eks. 22 pct., der har oplevet minimum én sikkerhedshaendelse.

Det skal understreges at virksomheder som har oplevet den samme type it-sikkerhedshaendelse flere
gange, kun vil teelle med som én i figuren, da figuren viser andelen som har oplevet en, to eller tre+
typer haendelser.

4.2 "Blokeret adgang til it-services” og “andre it-sikkerhedshaendel-

ser” er de mest udbredte it-sikkerhedshaendelser
Figur 18 viser andelen, der har oplevet hver af de fire typer sikkerhedsheendelser i 2020.
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Figur 18: Typer af sikkerhedshaendelser fordelt pa stgrrelse
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Kilde: Egne beregninger baseret pa tal fra Danmarks Statistik (VITA-undersggelsen 2021).

De mest udbredte it-sikkerhedshaendelser er "Blokeret adgang til it-services” og "Andre it-sikker-
hedshaendelser”. Herudover ses det at andelen af virksomheder, som har oplevet en haendelse, stiger
med virksomhedsstgrrelse. Denne tendens er tilfaeldet med alle kategorier af it-sikkerhedshaendelser,
dog er tendensen steerkest for "andre it-sikkerhedshaendelser”, hvor blot 4 pct. af virksomhederne
med 10-19 ansatte har oplevet en sadan, mens tilfeeldet er 32 pct. for virksomheder med over 250
ansatte.

Der kan veere flere arsager til, at store virksomheder i hgjere grad oplever it-sikkerhedshaendelser.
F.eks. kan starre virksomheder vaere mere udsatte for cyberkriminalitet, da kendskabet til virksomhe-
derne er stgrre. Det kan ogsa skyldes, at starre virksomheder har flere angrebsflader end sma virk-
somheder eksempelvis i kraft af sine mange ansatte, men ogsa som falge af en hgjere digitaliserings-
grad og brug af eksempelvis loT-produkter.

Som navnt ovenfor, kan der ogsa veere en variation i, hvor gode virksomhederne er til at opdage it-
sikkerhedshaendelser. Dette er seerligt relevant, nér der er tale om haendelser, som ikke direkte pavir-
ker virksomhedens daglige gang. Da sddanne haendelser ville falde i kategorien “andre it-sikkerheds-
haendelser”, kan dette vaere en del af forklaringen p3, at “andre it-sikkerhedshaendelser” optraeder sa
markant oftere i de store virksomheder.

4.3 30 pct. af de danske SMV’er ville ikke kunne udfgre deres kerne-

opgaver, hvis de mistede adgang til centrale it-systemer
Figur 19 viser, i hvor hgj grad virksomhederne vil kunne udfgre deres kerneopgaver, hvis de mister
adgang til centrale interne it-systemer.

Skalaen gar fra 1-4, hvor 1 er ensbetydende med, at virksomheden ikke ville kunne udfere dens ker-
neopgaver. Omvendt vil en score péd 4 betyde, at virksomheden i hgj grad vil kunne udfere dens
kerneopgaver, og dermed ikke ville vaere pavirket.
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Figur 19: | hvilken grad vil virksomheden veere i stand til at udfgre dens
kerneopgaver, hvis virksomheden mister adgangen til centrale interne it-

systemer?
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Kilde: Egne beregninger baseret pa tal fra Danmarks Statistik (VITA-undersggelsen 2021).

30 pct. af de danske SMV'er vil ikke kunne udfgre deres kerneopgaver, hvis de mister adgangen til
centrale interne it-systemer.

Cirka 10 pct. af SMV'erne vil ikke veere pavirket og vil dermed fortsat kunne udfgre deres kerneop-
gaver. Til sammenligning er det kun ca. 5 pct. af 250+ virksomhederne, der vil veere upavirkede.

P& tveers af starrelse bliver virksomhederne i store traek pavirket i sammenlignelig grad, hvis de mister
adgangen til deres centrale interne it-systemer. Virksomheder med 10-19 ansatte vil dog blive pavir-
ket i en smule mindre grad end de starre.

Dette haenger formentlig sammen med, at starre virksomheder tenderer mod at veere mere digitali-
serede, og at flere af virksomhedens kerneprocesser derfor er digitaliserede.

Resultaterne i dette afsnit viser, at mange virksomheder, vil have store udfordringer med at udfgre
deres kerneopgaver, safremt de mister adgang til deres centrale it-systemer.

Det viser, at it-systemer ofte er et vigtigt element i udfarslen af kerneopgaver, hvorfor beskyttelse
af disse systemer blot er af mere central karakter.

5. Dateetik

Virksomhedernes arbejde og brug af data har i dag stor betydning for kunderne og deres tillid til
virksomhederne. Virksomhederne skal dels behandle kundernes oplysninger og andet data ansvar-
ligt, og skal derudover sikre disse bedst muligt mod cyberangreb. Ansvarlig brug af data omhandler
ogsa fokus pa dataetik, herunder ikke at dele data uden samtykke og kun at indsamle ngdvendige
data.
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Dataetik handler om ansvarlig og beeredygtig brug af data i virksomhedernes datahandtering, hvor
man arbejder for at sikre, at dataanvendelse ikke sker pd et uetisk grundlag eller leder til ugnskede
samfundsmaessige konsekvenser. Dataetik er bl.a. vigtigt i forhold til at bevare og hgjne tilliden
blandt virksomhedernes kunder. Dataetik er ikke bare et spgrgsmal om at overholde lovgivning,
men om at behandle andres data med respekt og gare det rigtige, selv nar ingen kigger.

Figur 20 viser, hvor stor en andel af SMV'erne og virksomheder med 250+, der arbejder aktivt med
dataetik i 2019 og 2020. Der er fremgang for begge segmenter, hvor specielt andelen i 250+ seg-
mentet er steget.

Figur 20: Arbejder virksomheden aktivt med dataetik?
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29%
25%

2019 2020

SMV'erne m 250+
Kilde: Egne beregninger baseret pa tal fra Danmarks Statistik (VITA-unders@gelsen 2021).

Blandt SMV'erne arbejder cirka en tredjedel af virksomhederne aktivt med dataetik, hvor det til sam-
menligning er cirka halvdelen af 250+ virksomhederne. Dette indikerer, at dataetik ligesom f.eks.
maengden af it-sikkerhedsforanstaltninger og beskaeftigelse af it-specialister, har en positiv sammen-
haeng med virksomhedsstarrelse.

Figur 21 viser virksomhedernes arbejde med dataetik kombineret med antallet af sikkerhedsforan-
staltninger for 2019 og 2020.

Her er det tydeligt at se, at de virksomheder der arbejder aktivt med dataetik, ogsa har implemen-
teret veesentligt flere af de 9 anbefalede it-sikkerhedsforanstaltninger.

For 2020 er det fx hele 66 pct. af de virksomheder, der arbejder aktivt med dataetik, som har imple-
menteret 8-9 it-sikkerhedsforanstaltninger. Til sammenligning er det for de virksomheder, der ikke
arbejder aktivt med dataetik kun 29 pct., der har indfar 8-9 it-sikkerhedsforanstaltninger.
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Figur 21: SMV'ernes arbejde med dataetik og digital sikkerhed,
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Kilde: Egne beregninger baseret pa tal fra Danmarks Statistik (VITA-undersggelsen 2021).

Det tyder dermed p3, at fokus pa digital sikkerhed er positivt korreleret med fokus pa dataetik og
vice versa. Erhvervsstyrelsen arbejder aktivt for at understgtte de danske SMV'ers arbejde med da-
taetik. Dette har blandt andet resulteret i en raekke vaerktgjer, som fremgar herunder.

Beskyttelse af data

Start en dataetisk samtale

Find inspiration

Brugdata.dk tilbyder en nem
ad-gang til at finde informa-
tion om reglerne foranven-
delse af data. Pa siden kan
man fa svar pa konkrete
spergsmal om bl.a. sikring af
data, databaser og online
platforme.

Fa svar pa spgrgsmal om be-

skyttelse af data

Med Dataetisk Dilemmaspil
kan du fa startet den dataeti-
ske samtale i virksomheden.
Igennem spillet bliver du og
dine kollegaer konfronteret
med dilemmaer og spgrgsmal,
der kan hjeelpe jer pa vej i for-
hold til, hvordan netop din
virksomhed gerne vil arbejde
med dataetik.

Spil Dataetisk Dilemmaspil her

Pa Virksomhedsguidens tema-
side om dataetik kan du finde
konkrete veerktgjer til jeres ar-
bejde med dataetik. Du kan
0gsa leese andre virksomhe-
ders erfaringer med at imple-
mentere dataetik i deres ar-
bejde.

Find inspiration og veerktgjer

pa Virksomhedsguidens tema
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Metode

It-sikkerhedsniveau / Risikoprofil

Det fglgende er en beskrivelse af PwC's metode, for en “Indeksering af danske SMV'ers digitale sik-
kerhedsniveau og risikoprofil samt matchet mellem disse” fra d. 16. august 2021. Metoden star
ogsa beskrevet i "Digital Sikkerhed i danske SMV'er” (2021), men genbeskrives, her grundet a&n-
dringer i nogle indikatorer, som felge af forskelle i spgrgsmalsformuleringer mellem “it-anvendelse
i virksomheder” (2021) og data indsamlet af Epinion for Erhvervsstyrelsen i 2020.

Derfor vil store dele af metodens beskrivelse veere ensartet, men vil adskille sig pa visse punkter.
Forskellene mellem de to indeks vil blive kommenteret for sin potentielle pavirkning pa indekserin-
gen af de it-sikkerhedsniveau og risikoprofil.

Den opsummerede effekt af disse forskelle pa sammenligneligheden mellem tallet for denne rap-
port, og det tilsvarende tal i den tilsvarende rapport fra sidste ar, beskrives i afsnittet nedenfor,
sammen med andre metodiske forbehold.

Sammenlignelighed mellem it-sikkerhedsniveau/risikoprofil-tal 2020
og 2021 samt metodiske forbehold.

Sidste ars it-sikkerhedsniveau/risikoprofil-tal er malt med en bestemt metode udviklet af PwC. Denne
bygger pa et overordnet framework, som er beskrevet ngjere nedenfor, hvor en raekke spgrgsmal
samlet skal udggre et mal for virksomhedernes it-sikkerhedsniveau og deres risikoprofil, med en mu-
lighed for at sammenholde disse to. Arets tal bruger samme overordnede framework, og bruger
samme metode, mens flere af spgrgsmalene, ogsa kaldet indikatorerne, varierer mellem de to ar.

Variationer i spgrgsmalsformuleringer kan pévirke respondenters svar, ligeledes kan variationer i
spergeskemaet som helhed.

Videre har variationer i stikpraven ogsa en betydning. Rekrutteringen af respondenterne i stikpro-
verne er ganske forskellige, mens spargeskemaet bag arets tal fra Danmarks Statistik, har vaeret ob-
ligatorisk for virksomhederne at besvare, var spgrgeskemaet bag sidste ars tal frivilligt at besvare.
Dette kan betyde at respondenterne i sidste ars dataseet, har veeret systematisk mere interesserede i
it-sikkerhed, end respondenternes i arets datasaet. Pa den ene side, kan det betyde at respondenterne
repraesenterer virksomheder, med stgrre interesser for it-sikkerhed, hvilket betyder en @get risiko for
at overestimere virksomhedernes sikkerhedsniveau. Modsat kan stgrre it-kundskaber blandt respon-
denterne betyde, at de har en starre viden om virksomhedernes it-sikkerhedsniveau, hvilket ville be-
tyde relativt mere praecise svar.

Den preecise effekt af disse variationer er, imidlertid sveer at vurdere. Den simple konklusion som
falge af disse variationer er derfor, at tallet fra sidste ar ikke kan sammenlignes med tallet fra i ar.

Arets tal er desuden kendetegnet ved, samlet set at bestd af feerre indikatorer end sidste ars tal. Som
naevnt er det de samme faenomener som males, men de méles med faerre datapunkter, hvorfor evnen
til at indfange faenomenerne er mindre finmasket og resultatet mindre nuanceret. Der skal derfor
tages forbehold herfor.
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Metode og fremgangsmade

Indekset for SMV'ernes it-sikkerhedsniveau baserer sig pa spgrgsmal, der siger noget om, hvilke sik-
kerhedstiltag SMV'erne har implementeret — fx om virksomhederne har en plan for, hvordan de hand-
terer personoplysninger, og om de har implementeret backup af data. Indekset for SMV'erne risiko-
profil baserer sig pa spgrgsmal, der siger noget om SMV'ernes konsekvensniveau og sandsynlighe-
den for, at de oplever en handelse. | forhold til at vurdere matchet mellem SMV’ernes sikkerhedsni-
veau og deres risikoprofil anvender PwC niveauerne “lav”, "“middel” og "hgj" til at inddele SMV'erne i
tre typer. Hvis fx bade sikkerhedsniveau og risikoprofil er middel, vurderer PwC, at en SMV's basale
it-sikkerhedsniveau er tilpas.

| de falgende afsnit gives en detaljeret redeggrelse for PwC's metodiske fremgangsmade for hver af
de to indeks og matchet mellem disse.

It-sikkerhedsniveau

SMV'ernes it-sikkerhedsniveau vurderes ud fra otte spgrgsmal inden for emnerne Governance, Pro-
cesser, Adfeerd, Validering og Arkitektur, jf. PwC's PAVA-model nedenfor.

PAVA-modellen benyttes til at tildele spgrgsméalene forskellig vaegtning. Veegtningen er udtrykt i en
sarbarhedseffekt fra 1-3, hvor 3 er den starste sarbarhedseffekt, og 1 er den laveste sarbarhedseffekt,
hvilket er vist i figur 1. Vaegtningen er baseret pa en betragtning om, at en svaghed i sikkerhedstiltag
i de forskellige omrader udggr en forskelligartet effekt. Sdledes vil sdrbarheder inden for fx Arkitektur
(kategori 3) pavirke den reelle sikkerhed i hgjere grad end fx sédrbarheder inden for Governance (ka-
tegori 1).

Hvert spgrgsmal har udover en veegtning ogsa faet tildelt en pointscore, som gar fra 0 til 5 — baseret
pa spgrgsmalets svarmulighed. De otte udvalgte spgrgsmal samt deres scorer og veegt fremgar af
tabellen nedenfor.
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# | Spagrgsmal Score | Vagt
Governance, risk & compliance
1 | Spergsmal: | hvilket omfang tager virksomhedens topledelse og/eller besty- | 0-5 1
relse stilling til virksomhedens it-sikkerhedsmaessige aktiviteter
2 | Spgrgsmal: Stiller virksomheden krav om it-sikkerhed til eksterne it-leveran- | 0-5 1

dgrer om fx behandling af data, it-sikkerhedsforanstaltninger (fx backup af
data) og/eller lgbende dokumentation om it-sikkerhed

3 | Spergsmal: Har virksomheden i 2020 tilbudt opkvalificering af it-feerdighe- | 0-5 1
der til falgende: a) it-specialister, b) gvrige ansatte

Processer
4 | Hvem udfarte virksomhedens it-funktioner i 2020 0-5 1
5 | Bruger virksomheden falgende it-sikkerhedsmaessige foranstaltninger: risiko- | 0-5 1
analyse?
Validering

7 | Har virksomheden haft fglgende it-sikkerhedshaendelser i 2020? a) blokeret | 1-4 1
adgang til it-services, b) sletning, @deleeggelse, misbrug eller videregivelse af
data (forseetligt eller utilsigtet), c) it-relateret skonomisk svindel (hvor virk-
somheden franarres penge) d) andre it-sikkerhedshaendelser.

Arkitektur
8 | Spgrgsmal: Bruger virksomheden falgende it-sikkerhedsmaessige foranstalt- | 0-5 3

ninger? A) steerke adgangskoder til autentificering, b) systematisk opdatering
af software, c) kryptering af data, filer eller e-mails, d) backup af data til en
alternativ geografisk placering, e) adgangskontrol til netveerk, f) VPN (virtuelt
privat netveerk), g) lagring af log-filer h) test af it-sikkerhed

Der er en raekke forskelle pa spgrgsmalene brugt i sikkerhedsniveau-indekset fra rapporten i 2021,
og indekset brugt i arets rapport.

Eksempelvis er spgrgsmal 1 i rapporten fra 2021 delt i to separate spagrgsmal, hvor der farst sparges
til ejerens/den gverste ledelses og dernaest til bestyrelsens involvering i it-sikkerhedsspargsmal. |
arets rapport er disse to sldet sammen til et enkelt spgrgsmal. Dette betyder et mindre finmasket
estimat af ledelsens og bestyrelsens involvering, men indfanger derudover det samme. Effekten af
dette er, at resultaterne er mindre nuancerede. P& den made kan data fremstille virksomhederne
mere karikerede, hvorfor man skal tage forbehold herfor.
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Ligeledes er spgrgsmalene brugt i arets rapport flere steder simplere end sidste ar, eksempelvis havde
spgrgsmal 5 fire underspgrgsmal, hvori en risikovurdering er blandt, men ogsa eksempelvis om virk-
somheden har en it-sikkerhedspolitik. Det betyder at nogle virksomheder potentielt vil vurderes til at
have et lavt it-sikkerhedsniveau i ar, som ville have veeret vurderet hgjere sidste ar, og modsat at
nogle virksomheder vurderes til at have et hgjt it-sikkerhedsniveau i ar, som ville have veeret vurderet
lavere med sidste ars indikatorer. Ligeledes vil der, lig med spgrgsmal 1, mangle nuancer i data, som
konsekvens af, at det bagvedliggende faenomen data skal indfange, indfanges med feerre indikatorer
end sidste ar.

Da forskellene mellem sidste ars og dette ars indikatorer ikke systematisk traekker i én retning, vur-
deres effekten af disse forskelle at veere lille. | denne vurdering laegges der, udover manglen pa sy-
stematik i forskellene, seerligt vaegt pa at alle overemnerne (governance, processer, validering, arki-
tektur) er repraesenteret i indikatorerne brugt i dette ars indeks..

Model for beregning af it-sikkerhedsniveau

Scoringsvaerdien for SMV'ernes it-sikkerhedsniveau fastleegges ved at anvende PwC's formel jf. figur
2. It- sikkerhedsniveauet bestar af en numerisk veerdi, og som det ses nedenfor, foregar der flere
beregninger, far man kommer frem til et sikkerhedsniveau. Figuren er opdelt i tre farver, hvor de
orange kasser er statiske veerdier, og de gule farver er delresultater af beregningerne. Den gra kasse
afspejler veerdier, der bliver indsamlet gennem spgrgeskemaet.

Maksimal sikkerhed

Effektniveau

o ! :
= = It-sikkerhedsniveau

Maksimal sikkerhed

Styrkeniveau
PAVA anvendes til at finde styrken i SMV’ernes sikkerhedstiltag. Ved at bruge PAVA vil der for hvert

af omradernes sikkerhedstiltag blive foretaget en vurdering ved anvendelse af en malestok fra 0 til 5.

Maksimal sikkerhed
Eftersom SMV'erne maksimalt kan score 5 i styrke, defineres 5 som maksimal sikkerhed.

Beregning af sarbarhedsniveau

| formlen er sarbarhedsniveauet et udtryk for afstanden fra det aktuelle styrkeniveau til den maksi-
male sikkerhed. Sarbarhedsniveauet bestar af fem veerdier (én veerdi for hvert PAVA-omrade), der
fordeler sig pa en skala fra O til 5.

Effektniveau
Der er til hvert omrade i PAVA-konceptet knyttet en effektvaerdi, som beskrevet tidligere.
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Beregning af sarbarhedsvurdering

For at foretage en sarbarhedsvurdering tager man udgangspunkt i sarbarhedsniveau for hvert en-
kelt PAVA-omrade og ganger med det effektniveau, der daekket det enkelte omrade. Sarbarheds-
vurderingen bestar af én veerdi pa en skala fra 0 til 5.

Beregning af it-sikkerhedsniveau

For at beregne sikkerhedsniveauet fratraekkes sarbarhedsniveauet endnu engang fra det maksimale
sikkerhedsniveau, sd man ender med en restveerdi, der afspejler sikkerhedsniveauet.

Konvertering af it-sikkerhedsniveauet til niveauer

Scoren for it-sikkerhedsniveauet falder i intervallet 0-5, som angiver, hvor godt en virksomhed lever
op til basal it-sikkerhed for SMV'er. 3 er en middelveerdi, og da skalaen kun maler basal sikkerhed,
vurderes det, at 3 er minimumsgraensen for at ramme middelniveauet, og at en SMV's sikkerheds-
score skal lgfte sig vaesentligt over middel for at blive karakteriseret som hgj.

It-sikkerhedsniveau Niveau

<3 Lav

3-4 Middel

> 4-5 Hgj
Risikoprofil

SMV'ernes risikoscore udregnes som produktet af sandsynlighed og konsekvens. Risikoscoren ind-
deles i tre intervaller, som karakteriserer virksomheder med en henholdsvis lav, middel og hgj risi-
koprofil.

Sandsynlighedsscoren angiver, hvor sandsynligt det er, at en virksomhed udsaettes for en sikker-
hedsheendelse, mens konsekvensscoren betegner, hvor stor en negativ pavirkning en sikkerheds-
haendelse kan/vil have for virksomheden. Risiko er en beregning af sandsynligheden for, at en haen-
delse forekommer, multipliceret med konsekvensen af haendelsen. Risikoscoren er sdledes et udtryk
for forholdet mellem sandsynligheden for og konsekvensen af, at en haendelse indtraeffer.

Risikoscore = sandsynlighed x konsekvens

Metode for beregning af sandsynlighedsscore

Sandsynlighedsscoren for hver SMV vurderes i forhold til 1) sektoren, den opererer i, 2) starrelsen af
virksomheden og 3) starrelsen af virksomhedens tekniske angrebsflade. Sandsynlighedsscoren vur-
deres ikke i forhold til, hvilke sektorer en virksomhed leverer digitale produkter til, da det for hver
enkelt SMV ville kraeve en kvalitativ vurdering af typen af det digitale produkt i forhold til sektor og
sandsynlighed.
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# | Spagrgsmal Score
Sektor
1 | Sektorkoder (DB07) inddelt i sektorer efter udsathed. 1 (lidt udsat sektor) — 3
(meget udsat sektor)
Storrelse
2 | Hvor mange fuldtidsansatte er der i virksomheden? 1 (f3)-5 (mange)

Teknisk angrebsflader

3 | Anvender virksomheden..? IoT, Al, CRM/ERP software, industriro- | 1 (fa eller ingen an-
botter, servicerobotter og/eller cloud-tjenester. vendte teknologier) — 5

(de fleste af de angivne
teknologier)

| forhold til spagrgsmal 2 (starrelse) antages det, at flere ansatte medfarer flere brugere/adgange, og

i forhold til spargsmal 3 (teknisk angrebsflade) antages det, at flere teknologier medfarer en starre

angrebsflade. Starrelsen af virksomheden og den tekniske angrebsflade scores fra 1-5. Tildelingen

af sektor-scoren beror pa en ekspertvurdering fra PwC. | Dansk Statistisk data er virksomhederne

inddelt i sektorer efter DBO7-nomenklaturet. DBO7 er en mere findelt inddeling, hvorfor virksomhe-

derne efterfalgende er fordelt i de sektorer PwC's ekspertvurdering angar. Sektorerne er beskrevet

nedenfor:

Sektor

Score

Anden sektor

Industrisektor

Sundhedssektor

Handelssektor

Uddannelsessektor

Finanssektor

Energisektor

Telesektor

Byggesektor

Transportsektor

Fodevaresektor

Drikkevandssektor

NN W W W| W=

Metode for beregning af konsekvensscore

Konsekvensen vurderes ud fra tre spagrgsmal, der angiver, hvilke datatyper virksomheden ligger

inde med, virksomhedens afthaengighed af data, samt virksomhedens afhaengighed af dens it-syste-

mer.
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# | Spagrgsmal Score

Datatyper

1 | Opbevarer eller behandler virksomhedens systemer persondata | 1-5
med seerlig risiko dvs. falsomme persondata, CPR-numre mv., som
ikke omhandler virksomhedens egne ansatte.

Afhaengighed af data og teknologi

2 | Opbevarer eller behandler virksomhedens systemer data, som er | 1-5
forretningskritiske?

3 | ' hvilken grad vil virksomheden veere i stand til at udfgre dens ker- | 1-5
neopgaver, hvis virksomheden mister adgangen til centrale interne
it-systemer?

Hver af de ovenstaende spgrgsmal scores i intervallet 1-5, pd samme vis som var tilfeeldet sidste ar.
Det betyder ogsa at flere af indikatorerne er reskalerede. Konsekvensscoren udregnes som summen
af de tre spgrgsmal og falder i intervallet 3-15. Sidste ars rapport havde ogsa et spgrgsmal om an-
tallet af individer, som virksomheden opbevarer data pa. Denne indgar ikke i indekset, hvilket bety-
der at risikovurderingen af virksomhedens data er mindre praecis. Hvorfor der skal tages forbehold
herfor nar man laeser rapportens konklusioner.

Konvertering af risikoscore til risikoprofil

Sandsynlighedsscoren falder i intervallet 3-11, og konsekvensscoren falder i intervallet 3-15. Den
lavest mulige risikoscore er 3 x 3 = 9, og den hgjest mulige er 11 x 15 = 165. Risikoscoren falder
derfor i intervallet 9-165.

Den midterste veerdi for sandsynlighedsintervallet er 7 — alle veerdier herover regnes for hgj sand-
synlighed. Intervallet 3-7, inddeles i to intervaller af samme starrelse for lav (3-5) og middel (5-7)
sandsynlighed.

Den midterste vaerdi for konsekvensintervallet er 9, alle veerdier herover regnes for hgj konsekvens.
Intervallet 3-9, inddeles i to intervaller af samme starrelse for lav (3-6) og middel (6-9) konsekvens.

Middelintervallet for risikoscoren udregnes ved at gange graensevaerdierne for middelintervallerne
for sandsynlighed og konsekvens med hinanden — det vil sige 5 x 5 = 30 og 7 x 9=63. En risikoscore
i intervallet 30-63 giver derfor en middel risikoprofil, og en risikoscore under 30 og over 63 giver
henholdsvis en lav og hgj risikoprofil.
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Sandsynlighedsscore Konsekvensscore Risikoscore Risikoprofil
(3-11) (3-15) (9-165)
3-5 3-6 9-30 Lav
5-7 6-9 30-63 Middel
7-11 9-15 63-165 Hoj

Match mellem it-sikkerhedsniveau og risikoprofil

SMV'erne inddeles i tre typer — de sarbare, de tilpas sikrede og de papasselige — baseret pa matchet
mellem virksomhedernes it-sikkerhedsniveau og risikoprofil.

It-sikkerhedsniveau

Hgj
Risikoprofil | Middel

Lav

Lav

De sarbare 44 p

Middel

De tilpas sikrede 48 pct.

Hgj

De papasselige 8 pct.

De sorte felter i tabellen angiver de SMV'er, der har et utilstraekkeligt it-sikkerhedsniveau i forhold
til deres risikoprofil. Fx vil en SMV med et middel it-sikkerhedsniveau, men en hgj risikoprofil, pla-
cere sig her. For disse SMV'er overstiger konsekvensen af en it-sikkerhedshaendelse og sandsynlig-
heden for, at en sadan finder sted, det nuveerende it-sikkerhedsniveau, og derfor kategoriseres de

som "sarbare”.

Omvendt angiver de gule felter de papasselige SMV'er — dvs. dem med et it-sikkerhedsniveau, der

overstiger deres risikoprofil. Disse virksomheder har implementeret flere/mere avancerede it-sikker-
hedstiltag, end hvad der for tilstraekkeligt i forhold til den forventede konsekvens og sandsynlighed
for en haendelse. De tilpas sikre SMV'er har et it-sikkerhedsniveau, der svarer til deres risikoprofil.
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